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공격·방어·보안산업의 경제성을 읽는 리서치

은행도 뚫렸다

AI 시대, 보안 투자는
어디로 향하나

공격 자동화가 바꾸는 금융보안의

대응 속도와 가치사슬

노출 축소 조치 시간 단축 복구력 확보

더 많은 경보보다 · 안전한 실행 · 지속 가능한 서비스

보안의 가치는 경보의 수가 아니라,

위험이 줄어드는 속도에 있다.

정보 유출·공격 시도·AI 활용의 범위를 구분한다.

분석 기준일 2026.10.03 TRADELENS.KR

금융보안·운영·가치귀속 분석
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01 / RESEARCH VIEW

보안의 가치는 경보가 아니라 조치에서 생긴다
TradeLens 판단 | AI 기능의 수보다 노출·조치·복구를 연결하는 운영 능력에 초점을 맞춘다.

핵심 결론

금융보안의 다음 투자 기준은 알려진 위험이 방치되는 시간을 줄이고, 사고가 나도 핵심 서비스를 유지·복구할 수 있는가다.

 기회는 탐지 제품만이 아니라 노출 관리, 접근권한 검증, 대응 연계와 복구 검증에 걸쳐 있다. 다만 필요성이 커졌다고 모든 

공급자의 매출·이익이 함께 늘지는 않는다.

핵심 질문 이 보고서의 답

무슨 변화인가 은행권 정보 유출이 이어지는 가운데, AI는 공격과 방어 양쪽의 처리 속도를 바꿀 수 있다. [1] [4]

왜 중요한가 발견이 빨라져도 담당자·승인·수정 배포가 멈추면 위험은 그대로 남는다.

누구에게 가치가 생기나 실제 운영에 연결되고 효과를 입증하는 공급자에게 계약 기회가 생긴다. 비용과 가격이 이익을 가른다.

무엇으로 판단하나 노출 기간, 조치·복구 시간, 정상 거래 오차단, 갱신과 고객별 기여이익을 함께 본다.

위협의 증가와 공급자의 이익은 다른 변수다

보안 투자 증가는 총예산 확대일 수도, 기존 예산의 재배분일 수도 있다. 단발성 긴급 점검이 반복 계약으로 이어지는지, 자동화

절감분이 공급자에게 남는지는 각각 확인해야 한다. 이 보고서는 국내 보안시장 규모나 특정 기업의 신규 수주를 추정하지 않는다.

분석의 기준 단위

경보 한 건이 아니라 위험을 줄인 조치 한 건, 복구된 핵심 서비스 한 단위다. 더 많은 탐지가 더 많은 오탐·승인 대기·운영비

를 만든다면 보안성과와 사업성과를 모두 다시 평가해야 한다.

분석 기준일 2026.10.03. 국내 사고는 10월 2일 공개 보도와 당국 발표 기준이며, AI의 구체적 역할과 금융거래 피해를 별도로 구분한다.
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https://fsc.go.kr/po010101/87869?curPage=&srchBeginDt=&srchCtgry=1&srchEndDt=&srchKey=&srchText=
https://www.ncsc.gov.uk/news/the-ai-shift-in-cyber-risk-why-leaders-must-act-now
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02 / INCIDENT SCOPE

정보 유출과 금융거래 침해를 같은 말로 쓰지 않는다
2026년 10월 2일 공개 현황. 고객 정보·외주 인력 정보·공격 시도를 나누어 읽는다.

신한·KB국민·하나은행에서는 고객 정보, BNK부산은행에서는 외주 인력 정보의 유출이 보도됐다. 우리·NH농협은행은 당시 파

악된 정보 유출 없이 공격 시도를 차단했다고 설명했다. [2] [3]

기관 당시 공개된 대상·규모 범위와 해석

신한은행 고객 약 2만5,000명 대출 관련 개인·신용정보 유출 보도 [3]

KB국민은행 고객 119명 직원용 모바일 업무지원시스템 관련 [2]

하나은행 고객 89명 영업지원시스템 관련 [2]

BNK부산은행 외주 인력 11명 고객 수가 아닌 외주 인력 정보 [2]

우리·NH농협은행 공격 시도 당시 파악된 정보 유출은 없다는 은행 설명 [2]

인원은 보도에 인용된 은행별 집계다. 대상·발표 시점이 다르고 중복 여부가 확인되지 않아 합산하지 않는다. 인원 수로 은행별 보안 수준을 순위화하지 않는다.

은행 설명의 적용 범위

KB국민·하나은행은 관련 시스템이 고객의 인터넷·모바일뱅킹 거래 채널과 구분된다고 설명했다. [2] 개인정보 유출은 중

대한 사고지만, 그 사실만으로 예금 탈취나 핵심 계정계의 침해까지 입증되는 것은 아니다.

투자 논의의 출발점은 ‘전체 노출 자산’이다

금융위원회는 10월 2일 긴급회의에서 외부에 노출된 IT 시스템·서비스 점검과 위협정보 공유를 강조했다. [1] TradeLens는 이

를 주력 거래 채널뿐 아니라 업무지원·외부 연계까지 자산과 권한의 관리 범위를 넓혀야 하는 문제로 해석한다.

읽어야 할 변화

사고 건수만 세기보다 어떤 업무와 데이터가 외부에서 접근 가능했는지, 담당자·통제·조치가 연결돼 있었는지를 본다. 현재

 공개 범위를 넘어 모든 사고의 원인이 같다고 가정하지 않는다.
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https://www.ytn.co.kr/_ln/0102_202610022209004721
https://www02.economist.co.kr/article/view/ecn202610020052
https://www02.economist.co.kr/article/view/ecn202610020052
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https://fsc.go.kr/po010101/87869?curPage=&srchBeginDt=&srchCtgry=1&srchEndDt=&srchKey=&srchText=
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03 / AI & ATTRIBUTION

AI는 공격을 가속할 수 있다.
사고 원인을 대신 설명하지는 않는다
AI 활용 정황, 기술적 가능성, 개별 사고의 인과관계를 분리한다.

영국 NCSC와 협력 기관의 2026년 6월 공동 성명은 AI가 취약점 발견과 악용 사이의 시간을 줄일 수 있으며, 방어에도 활용될 수

 있다고 평가했다. [4] 이는 위협 환경에 대한 기관의 판단이지 이번 국내 사고가 모두 무인 자율 공격이었다는 증거는 아니다.

구분 뜻 보고서에서의 경계

AI 보조 분석·분류·코드 이해 등 일부 작업에 모델 활용 AI 사용만으로 전체 공격의 자율성을 판단하지 않음

공격 자동화 반복 시도와 작업 연결을 소프트웨어로 수행 일반 스크립트 자동화와 AI 활용은 동일하지 않음

자율 공격 목표 해석·실행·조정을 폭넓게 시스템에 위임 사건별 도구·로그·사람의 개입 범위 등 근거가 필요

BNK부산은행의 AI 에이전트 활용 공격 설명도 보도에 인용된 은행 측 설명의 범위로 읽는다. [2] 이를 다른 은행의 모든 사고에 

확대하거나 모델의 성능을 정량화하는 근거로 쓰지 않는다. 반대로 구체적 AI 기여도가 확정되지 않았다는 이유로 노출 자산과 권

한 점검을 미룰 필요도 없다.

TradeLens 분석 | 변하는 것은 반복 작업의 경제성이다

시도 한 번의 비용이 낮아지고 반복이 쉬워질수록, 오랫동안 남아 있는 작은 취약점도 관리 부담이 된다. 따라서 공급자의 차

별성은 “AI로 탐지”라는 설명보다 취약점을 닫는 업무와 연결되는가에 있다. 이 관계는 분석 가설이며 국내 사고의 AI 기여

율 추정이 아니다.

양방향 자동화를 함께 본다

AI가 방어의 분류·우선순위 판단도 개선하면 같은 예산으로 더 넓은 범위를 관리할 수 있다. 보안 수요의 확대와 단위 서비스

 가격 하락이 동시에 발생할 가능성이 공급자 이익을 가르는 변수다.
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https://www.ncsc.gov.uk/news/the-ai-shift-in-cyber-risk-why-leaders-must-act-now
https://www.ytn.co.kr/_ln/0102_202610022209004721
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04 / EMPIRICAL EVIDENCE

새로운 AI 위협 앞에서도 기본 통제가 중요하다
Mandiant의 2025년 사고조사 표본을 읽는다. 한국 은행의 현재 침해 확률이 아니다.

M-Trends 2026은 2025년 수행한 표적 공격 조사에서 최초 침투 경로로 취약점 악용 32%, 음성 피싱 11%, 이메일 피싱 6%

를 제시했다. 아래는 같은 조사 범위의 일부 경로만 비교한 것이다. [5]

최초 침투 경로 · 선택 항목 조사 사례 내 비중 · %

0 10 20 30 40

취약점 악용 32%

음성 피싱 11%

이메일 피싱 6%

출처: Mandiant M-Trends 2026, Executive Edition 3쪽. 관측 기간 2025.01–12. 선택 항목이므로 합계가 100%인 전체 구성표가 아니다. [5]

관찰 TradeLens가 연결하는 방어 과제

취약점 악용 노출된 자산 목록, 수정 우선순위, 실제 배포 완료 여부를 연결한다.

음성 기반 사회공학 신원 확인·업무 승인·권한 변경 절차가 기술 탐지를 보완해야 한다.

이메일 기반 사회공학 메일 통제와 계정·단말의 사후 이상행위 확인을 분리하지 않는다.

통계가 말하지 않는 것

이 표본은 전 세계 모든 조직을 대표하는 전수 통계가 아니다. AI가 사용된 공격의 비중도, 국내 은행의 사고 원인 비중도 아

니다. 숫자는 여러 방어 층이 필요한 이유를 보완하며 특정 제품의 효과나 시장점유율을 입증하지 않는다.

05 / 15

https://services.google.com/fh/files/misc/m-trends-2026-executive-edition-en.pdf
https://services.google.com/fh/files/misc/m-trends-2026-executive-edition-en.pdf
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05 / SECURITY VALUE CHAIN

보안 예산의 목적지는 ‘연결된 통제’다
단일 제품 대체론보다 노출 축소·접근권한·대응·복구의 연결을 본다.

NIST는 탐지·대응·복구를 조직의 위험관리와 연결하고, 바젤위원회는 핵심 업무의 의존관계와 제3자 관리를 운영복원력의 일부

로 다룬다. [6] [8] 다음 표는 이를 사업 기회와 성과 측정에 연결한 TradeLens의 분석 틀이다.

투자 영역 실제 산출물 성과를 확인할 지표

노출 자산·취약점 관리 소유자가 정해진 자산 목록, 위험별 조치 미관리 자산, 미조치 고위험 항목의 기간

신원·권한·API 통제 필요한 사람·단말·데이터에 한정한 접근 과도한 권한, 권한 검증 테스트, 오차단

탐지·관제·대응 연계 근거가 있는 경보에서 승인된 조치까지 확인·격리 시간, 수작업 대기, 재발

복구·업무 연속성 데이터와 의존 서비스까지 검증한 복구 복구 소요시간, 데이터 정합성, 실제 업무 시험

노출 축소

관리 범위

안전한 조치

권한·실행

복구 검증

업무 연속성

계약·현금

가치 회수

개념적 가치 연결. 영역별 예산 비중이나 국내 금융회사의 실제 발주 순서를 뜻하지 않는다.

‘장비보다 운영’은 장비가 불필요하다는 뜻이 아니다

장비를 줄여야 한다는 결론이 아니다. 이미 있는 제품이 서로 다른 데이터·권한·책임 체계에 갇혀 있다면 연계·운영·검증이 우선

일 수 있다. 신규 제품과 운영 통합 중 무엇이 더 큰 위험 감소를 주는지는 현재 자산과 병목에 따라 달라진다.

가치귀속의 조건

플랫폼, 구축 사업자, 관제 서비스, 복구 전문업체가 서로 다른 역할을 맡을 수 있다. 넓은 공급 범위는 매출 기회와 함께 연계

 비용·책임·서비스 부담도 늘린다. 계약 범위와 비용 구조를 함께 읽는다.
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf
https://www.bis.org/bcbs/publ/d516.pdf
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06 / RESPONSE-TIME LAB

분석이 빨라져도 조치가 48시간에서 39시간에 그칠 수 있다
설명용 가정 | 부분 자동화와 전체 업무 흐름 개선을 같은 시간 기준에서 비교한다.

모형 A | 한 건의 취약점 조치에 걸리는 경과시간

기준 흐름은 발견 4시간 + 검증 8시간 + 승인 대기 24시간 + 배포·시험 12시간 = 48시간이다. 단계가 순서대로 진행되고 

중복되지 않는다고 가정한다. 실제 은행의 측정치·인력시간·계약상 목표가 아니다.

단위: 시간 · 설명용 가정

발견 검증 승인 대기 배포·시험

0 12 24 36 48

기준 흐름 48

분석만 가속 39

업무 전반 개선 15

가정 시나리오 발견 / 검증 / 승인 / 배포 총시간 기준 대비 단축

기준 흐름 4 / 8 / 24 / 12시간 48시간 —

분석 단계만 가속 1 / 2 / 24 / 12시간 39시간 18.8%

업무 전반 개선 1 / 2 / 4 / 8시간 15시간 68.8%

계산: (48-39)÷48=18.75%, (48-15)÷48=68.75%. 그림은 단계별 경과시간의 누적이며 병렬 작업·재시도·재발은 미반영이다.

이 계산이 바꾸는 구매 기준

AI 분석 시간만 줄이는 기능과 담당자 배정·권한·승인·안전한 배포까지 바꾸는 서비스는 경제적 효과가 다르다. 승인 단축

은 통제를 없애는 것이 아니라 사전 정의된 권한과 검증된 절차를 통해 이루어져야 한다.
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07 / IDENTITY & API CONTROL

로그인 성공은 모든 데이터의 열람 허가가 아니다
네트워크 접근, 사용자 인증, 개별 데이터 권한은 서로 다른 통제다.

OWASP의 API 보안 원칙은 개별 데이터 객체에 접근하는 기능에서 권한을 확인해야 한다고 설명한다. [7] 따라서 “인증된 사용

자”라는 사실과 “이 기록을 읽거나 바꿀 권한”은 구분된다. 아래는 일반적 통제 구조이며 이번 은행 사고의 특정 원인을 재구성한 

것이 아니다.

01 인증

누가 접근하는가

02 권한 검증

이 데이터·기능을

이용할 수 있는가

03 운영 통제

정상 이용인가

이상행위에 조치하는가

통제 층 답해야 하는 질문 다른 통제가 대신하지 못하는 부분

사용자·단말 확인 누가, 어떤 단말로 접근하는가 확인된 사용자에게 허용할 데이터 범위는 별도

업무·데이터 권한 이 사람이 이 기록·기능을 사용할 수 있는가 네트워크 접속 허용과 개별 데이터 권한은 별도

행위·운영 확인 허용된 접근도 비정상적으로 이용되는가 사후 탐지로 코드의 권한 검증을 대신할 수 없음

제품 경계보다 데이터의 경계를 따라간다

웹·API 보호, 신원·단말 통제와 애플리케이션의 권한 검증은 보완 관계다. 금융회사가 구입할 것은 하나의 명칭이 아니라 외부·

지원 시스템까지 작동하는 통제 조합이다. 도입 전후의 권한 테스트와 정상 사용자 오차단을 함께 확인해야 한다.

사업적 의미

권한 체계를 업무에 맞게 설계하고 기존 시스템에 적용·시험하는 작업은 제품 판매와 다른 비용 구조를 갖는다. 구축 완료와

반복 운영의 계약·책임을 구분할 때 지속적인 서비스 가치도 더 명확해진다.
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08 / AI IN DEFENSE

방어용 AI의 성능은 안전하게 실행될 때 의미가 있다
자동 조치 범위를 정하지 않은 자동화는 새로운 운영 위험을 만들 수 있다.

근거·데이터

허용한 정보

AI 분석

분류·우선순위

승인·통제

권한·영향 확인

조치·검증

실행·복귀

조치 결과·오탐을 다음 판단과 통제에 반영

TradeLens의 방어 운영 설계도. NIST의 탐지·대응·복구 및 조직 역할 구분을 바탕으로 재구성했다. 기관의 인증이나 특정 제품 구조가 아니다. [6]

설계 항목 실행 전에 확인할 것

데이터와 근거 어떤 로그·정보를 모델에 주는가. 판단의 원문 근거를 남길 수 있는가.

조치 권한 읽기·분석과 계정 차단·시스템 변경을 분리한다. 영향이 큰 조치는 승인 범위를 명시한다.

안전 장치 오차단 검증, 변경 이력, 되돌리기와 수동 전환 절차를 갖춘다.

성능 평가 탐지율만이 아니라 미탐·오탐·정상 거래 영향·전체 조치 시간을 함께 본다.

제도 발표와 매출 인식 사이에는 실행 조건이 있다

금융위원회는 2026년 5월 보안 목적 AI 활용을 위한 망분리 규제의 조건부 완화 추진을 발표했다. [10] 이는 모든 금융회사에 대

한 일괄 허용이나 실제 구매 완료를 뜻하지 않는다. 도입 가능성은 적용 조건, 데이터 처리, 배포 방식과 기관별 절차까지 연결해 

보아야 한다.

공급자의 실질적 차별성

모델 점수만 높아서는 부족하다. 고객의 배포·데이터 조건을 충족하고, 권한이 제한된 상태에서도 업무에 연결되며, 오작동

때 복귀할 수 있어야 한다. 이 실행 비용을 가격과 계약에 반영하는 능력이 중요하다.
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https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r3.pdf
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09 / RESILIENCE & THIRD PARTIES

막는 능력과 다시 운영하는 능력을 함께 산다
복원력은 백업 보유 여부가 아니라 핵심 업무를 이어갈 수 있는 능력이다.

FSB의 2026년 8월 발표는 고성능 AI의 사이버 위험과 관련해 금융회사의 대응·복구와 핵심 제3자 서비스의 복원력을 강조했다.

 [9] 바젤위원회 원칙도 핵심 업무를 제공하는 내부·외부 의존관계의 파악과 제3자 관리에 초점을 둔다. [8]

데이터

정합성

실행 환경

권한·시스템

외부 의존성

연계·대체

핵심 업무

실제 시험

함께 복구할 것 검증해야 하는 결과

데이터와 거래 상태 백업이 존재하는가를 넘어 필요한 시점의 데이터 정합성이 맞는가

계정·권한·실행 환경 복구 후 필요한 인력과 서비스만 안전하게 접근·실행할 수 있는가

외부 서비스·연계 핵심 외부 제공자 장애 시 대체·전환·연락 체계가 작동하는가

고객이 쓰는 핵심 업무 실제 업무 시험에서 처리와 통제가 함께 정상화되는가

외부 위탁이 위험의 소멸을 뜻하지는 않는다

공통 서비스가 효율과 가시성을 높일 수 있지만 의존성이 집중될 수도 있다. 공급자를 늘리는 것만으로 복원력이 생기는 것도 아

니다. 상호 의존관계와 전환 가능성을 시험하고 책임·대응 창구를 정해야 한다. 이는 국내 은행의 특정 위탁 구조나 사고 원인을

추정한 것이 아니다.

경제적 해석

복구·훈련·연계 점검은 정기 서비스 기회를 만들 수 있다. 다만 무제한 대응 의무나 모호한 복구 책임을 떠안으면 매출 증가

가 인건비·배상·대기 비용으로 상쇄될 수 있다. 서비스 수준과 책임 범위의 가격을 함께 본다.
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https://www.fsb.org/2026/08/fsb-chair-warns-of-risks-arising-from-frontier-artificial-intelligence-ai-models/
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10 / SUPPLIER ECONOMICS

자동화해도 서비스 가격이 더 내려가면 이익은 줄어든다
설명용 가정 | 같은 고객의 연간 계약에서 가격과 직접 제공비용을 분리한다.

연간 가정 · 백만원 기준 자동화·가격 유지 자동화·가격 인하

계약 매출 100 100 90

직접 연산·도구비 10 20 20

직접 운영 인건비 40 25 25

직접 고객지원비 20 20 20

직접 제공비용 합계 70 65 65

고객별 기여이익 30 35 25

고객별 기여이익 비교 백만원/년 · 설명용 가정

0 10 20 30 40

기준 30

자동화·가격 유지 35

자동화·가격 인하 25

기여이익 = 계약 매출 - 해당 고객에 직접 귀속한 제공비용. 전사 연구개발·공통 관리·영업비·세금 등을 차감한 순이익이 아니다. 특정 기업의 요금·원가·마진 추정

이 아니다.

절감된 시간이 누구의 이익이 되는가

자동화로 연산·도구비가 10 늘고 인건비가 15 줄면 직접비는 5 감소한다. 그러나 가격이 10 내려가면 기여이익은 30에서 25로

줄어든다. 또한 작업시간 절감은 인력 재배치나 추가 고객 수용으로 이어질 수 있으며 즉시 현금 인건비 절감이 되는 것은 아니다.

확인할 사업 지표

유료 배포·갱신은 수요의 증거이고, 고객당 연산비·운영시간·지원비는 수익성의 증거다. 유지 가격, 도입 비용 회수와 수금

까지 이어져야 반복 계약이 지속 가능한 현금흐름이 된다.
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11 / KOREAN SUPPLIER MAP

‘AI 보안주’라는 이름 대신 공급 범위를 읽는다
회사 공식 제품 설명을 사업 노출의 사례로 사용한다. 사고 관련 수주나 납품 관계를 뜻하지 않는다.

기업·제품 공식 설명에 나타난 범위 사업성과로 연결해 볼 항목

안랩

AhnLab XDR [11]

탐지·대응 연계, 노출 관리와 AI 분석 기존 고객 확장, 데이터 연계 범위, 운영·지원 비용

이글루코퍼레이션

SPiDER SOAR [12]

플레이북 기반 대응 자동화와 이기종 연계 실제 자동 조치 범위, 구축과 반복 운영의 계약 구분

지니언스

Genian ZTNA [13]

사용자·단말 맥락에 따른 네트워크 접근 통제 적용 자산과 갱신, 정책 운영 부담; API 개별 권한은

별도

펜타시큐리티

WAPPLES [14]

웹 애플리케이션·API 보호 적용 서비스·정상 요청 오차단·유지 서비스의 계약

범위

상장 여부와 무관한 산업 사례이며 순위·종목 추천이 아니다. 회사 자료는 제품 기능의 설명이지 금융권 실제 도입률이나 수익성의 독립 검증 자료가 아니다.

기능 발표

공급 가능성

유료 배포

실제 적용

갱신·확대

수요 지속

기여이익·수금

경제적 성과

같은 수요 변화가 같은 손익을 만들지는 않는다

같은 보안 테마라도 라이선스, 구독, 구축·통합, 상주·원격 관제의 매출 인식과 원가 구조는 다르다. 특정 은행의 사고를 이들 기

업의 매출로 바로 환산할 수 없다. 신규 기능 공개 역시 유료 고객·갱신·현금 회수와 구분해야 한다.

TradeLens가 선별하는 것은 주가가 아니라 사업 구조다

반복 계약의 비중만 높다고 좋은 사업은 아니다. 가격 유지, 연산·인력 비용 통제, 과도한 맞춤 구축의 감소와 명확한 책임 범

위가 함께 필요하다. 공개되지 않은 수주·고객·마진을 채워 넣지 않는다.
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https://www.ahnlab.com/ko/contents/content-center/36264
https://www.igloo.co.kr/en/solution/spider-soar/
https://genians.com/zero-trust-network-access/
https://www.pentasecurity.com/product/wapples/
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12 / OUTLOOK & MONITORING

투자의 방향은 위험이 줄어드는 속도로 확인한다
기본 판단은 선택적 확대·재배분이다. 전체 시장의 매출 증가율이나 기업별 수혜를 예측하지 않는다.

확인할 영역 판단을 강화하는 증거 판단을 약화시키는 증거

수요의 실현 예산 승인→유료 배포→반복 갱신 긴급 진단 뒤 추가 도입이 끊김

보안 운영 노출 기간·조치 대기 감소, 오차단 관리 경보만 증가하고 실제 조치가 정체

복구와 의존성 핵심 업무·제3자 연계 복구 시험 통과 백업 보유에도 실제 서비스 복구 실패

공급자 경제성 가격·직접비·지원비가 기여이익을 지지 가격 인하와 연산·인력 비용 증가의 중첩

기본 경로 | 새 기능보다 통제의 연결에 선택적 투자

외부 자산 점검에서 시작한 요구가 권한·대응·복구의 상시 운영으로 이어지면 반복 서비스 기회가 넓어진다. 반대로 단발성

대응에 머물거나 예산이 재배분될 뿐이면 모든 공급자에게 추가 매출이 생기지 않는다.

반증 조건 | 기술 성능 향상만으로 결론을 유지하지 않는다

AI가 방어 작업도 더 효율적으로 만들고 경쟁이 절감분을 가격에 반영하면, 금융회사는 더 나은 보안을 얻어도 공급자 수익성은

약해질 수 있다. 오탐·오차단이 늘어 수동 검토와 고객지원이 다시 증가하는 경우도 자동화의 경제성을 약화시킨다.

최종 판단

은행권 사고는 보안의 필요성을 보여주지만, 보안산업의 이익을 보장하지 않는다. AI 시대의 투자 기준은 위험의 발견에서 

안전한 조치·복구까지 이어지는 능력이다. 그 효과를 검증 가능한 계약과 지속 가능한 제공비용으로 바꾸는 곳에 경제적 가

치가 남는다.

사고 원인과 범위의 후속 발표는 사건 해석을 바꿀 수 있다. 본 보고서의 수치 모형은 실제 사고·회사 전망이 아니며 모든 제도·회사 설명에는 각 발표 시점의 범위를

적용한다.
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13 / SOURCE REGISTER

사건·기술 원칙의 근거를 원문으로 연결한다
본문의 청록색 출처번호와 아래 자료명·‘원문 열기’를 누르면 원문으로 이동한다.

01. 금융위원회 | 최근 발생하는 금융권 침해위협에 면밀히 대응해 나가겠습니다 원문 열기

2026.10.02 · 공식 보도참고 · 긴급회의, 외부 노출 시스템 점검·정보 공유

02. YTN | 국민·하나·부산은행도 정보 유출…우리·농협은 접근 시도 차단 원문 열기

2026.10.02 · 보도 · 은행 설명을 인용한 유출 대상·규모·시스템 구분

03. 이코노미스트 | “내 정보도?” 신한·KB이어 하나은행도 뚫렸다…고객정보 유출 원문 열기

2026.10.02 · 보도 · 신한 약 2만5천명 등 은행별 공개 현황

04. 영국 NCSC 외 사이버보안기관 | The AI shift in cyber risk: why leaders must act now 원문 열기

2026.06.22 · 공동 성명 · AI와 공격·방어 속도, 기본 통제·대응 준비

05. Google Cloud · Mandiant | M-Trends 2026 — Executive Edition 원문 열기

2026.03 · 1차 사고조사 자료 · PDF 3쪽, 2025년 조사 사례의 최초 침투 경로

06. 미국 NIST | SP 800-61r3: Incident Response Recommendations and Considerations 원문 열기

2025.04 · 공식 지침 · 본문 5–9쪽, 탐지·대응·복구와 조직의 역할

07. OWASP | API1:2023 — Broken Object Level Authorization 원문 열기

2023 · 기술 원문 · 개별 데이터·기능의 접근권한 검증

복원력·제도·기업 설명의 범위를 구분한다

08. 바젤은행감독위원회 · BIS | Principles for Operational Resilience 원문 열기

2021.03 · 공식 원칙 · 본문 6–7쪽, 의존관계·제3자·사고 대응

09. 금융안정위원회 FSB | FSB Chair warns of risks arising from frontier AI models 원문 열기

2026.08.31 · 공식 발표 · 의장 견해, 금융회사 대응·복구·핵심 제3자 복원력

10. 금융위원회 | 금융권 AI 전환 본격화! 금융분야 망분리 규제 완화 원문 열기

2026.05.26 · 공식 발표 · 5월 22일 간담회, 보안 목적 AI 활용의 조건부 추진

11. 안랩 | AhnLab XDR, 더 넓어진 가시성과 AI로 보안 운영의 효율을 높이다 원문 열기

2026.08.26 · 회사 설명 · XDR, 노출 관리, AI 분석의 제품 범위

12. 이글루코퍼레이션 | SPiDER SOAR 원문 열기

2026.10.03 기준 · 공식 제품 설명 · 플레이북·이기종 솔루션 연계·대응 자동화

13. 지니언스 | Genian ZTNA 원문 열기

2026.10.03 기준 · 공식 제품 설명 · 사용자·단말 맥락에 따른 네트워크 접근

14. 펜타시큐리티 | WAPPLES 원문 열기

2026.10.03 기준 · 공식 제품 설명 · 웹 애플리케이션·API 보호 범위

자료 적용: 은행별 사건은 당시 보도·은행 설명, 당국 대응은 공식 발표를 기준으로 구분한다. 해외 사고조사 표본과 국내 사고를 합산하거나 AI의 인과 효과로 해석

하지 않는다.
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작성 기준·면책고지·이용 안내
확인된 사건, 기관·회사 설명, TradeLens의 판단과 설명용 계산을 구분한다.

항목 적용 기준

시점·사건 분석 기준일 2026.10.03. 국내 사고 현황은 10월 2일 공개 보도·은행 설명 기준이며 후속 조사로 달라질 수

 있다.

표본·자료 성격 Mandiant 수치는 2025년 조사 사례. AI 인과 효과나 한국 전체 금융기관의 침해 확률이 아니다. 기관·회사

설명은 각 발표일 범위로 사용한다.

모형 A · 7쪽 단계별 경과시간의 순차 합계. 병렬 작업·재시도 등은 제외한다. 인력시간이나 실제 은행 조치 수준을 측정하

지 않는다.

모형 B · 11쪽 연간 계약·직접 연산비·인건비·지원비의 가정. 기여이익은 공통비·세금 전이며 특정 업체 전망이 아니다.

제공 범위 금융보안의 산업구조·운영·사업 경제성 분석. 매매 의견·시점·목표주가·적정주가 및 개인별 투자자문은 제

공하지 않는다.

도식과 차트는 TradeLens가 재구성했으며 원기관의 승인·보증을 뜻하지 않는다. 반올림은 계산 후 표시 단계에서 적용한다. 본 보고서는 시스템에 대한 침투시험·

안전성 인증 자료가 아니다.

면책고지

본 보고서는 기술·산업 및 기업의 사업구조·성장성·수익성에 관한 일반적인 정보 제공을 목적으로 합니다. 매수·매도 의견·시점, 적정주가·

목표주가 및 이용자별 투자자문은 제공하지 않습니다. 수록 정보와 분석은 작성일 기준이며 정확성·완전성·최신성을 보장하지 않습니다. 전

망·추정 및 예시 계산에는 불확실성이 있으며, 원금이나 투자수익을 보장하지 않습니다.

투자판단은 이용자의 책임으로 이루어져야 합니다. 관계 법령상 책임이 인정되는 경우를 제외하고, 트레이드렌즈는 본 보고서 이용에 따른

투자손실에 책임을 지지 않습니다.

저작권 및 이용 제한

본 보고서의 서술·도표·디자인·편집 및 구성 중 트레이드렌즈가 권리를 보유한 부분은 관계 법령에 따라 보호됩니다. 개인 열람·보관 외에 사

전 서면 동의 없이 전부 또는 일부를 수정·편집·번역·재가공하거나 복제·전송·재게시·재배포·판매할 수 없습니다. 유료·무료 제공 및 파일·

화면 캡처 등 형태를 불문하며, 로고·출처·권리표시를 제거하거나 제3자 명의로 배포하는 행위도 금지합니다.

다만 관계 법령상 허용되는 이용과 제3자 자료의 개별 이용허락조건은 그에 따릅니다. 공유는 트레이드렌즈 공식 게시페이지의 원문 링크를

이용해 주시기 바랍니다.

15 / 15

14 / METHODOLOGY & USE


